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Thématiques.

La sécurité Mojette

• Le Tatouage
• La Cryptographie
• Le Secret partagé

La crypto

• Crypto-Tatouage
• Crypto-compression
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Le Tatouage - Objectifs.
Protection de copyright

• Insertion d’un copyright invisible dans des images
• Robustesse face aux attaques

La Stéganographie

• Transmission de données secrètes
• Invisible et statistiquement non détectable

Le Fingerprinting

• Insertion d’une marque fragile
• Vérification de l’authenticité
• (Traitor tracing)
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Tatouage Mojette.

Insertion de fantomes

• Insertion d’un fantome Mojette dans les LSB d’une
image.

• Transmission des projections dans lesquelles la marque
(le fantome) est invisible

• Transmission des autres projections comme clef de
détection

• F. Autrusseau, JP. Guedon, “Image watermarking for copyright protection and data
hiding via the Mojette transform”, SPIE Electronic Imaging, Security and Watermarking
of Multimedia Contents IV, vol. 4675, pp. 378-386, San Jose, CA, January 2002.

• F. Autrusseau, JP. Guedon, “Image Watermarking in the Fourier Domain Using the
Mojette Transform”, 14th IEEE International Conference on Digital Signal Processing
(DSP2002), vol. II, pp. 725-728, Santorini Greece, July 2002.
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Tatouage Mojette.
Insertion d’un fantome Mojette dans le spectre de Fourier
d’une image

(a) Image Originale (b) Image tatouée (c) Marque en spatial

(d) Spectre Original (e) Spectre Tatoué (f) Marque dans
Fourier

Figure : Tatouage 14 / 28
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Tatouage Mojette.
La Mojette est utilisée pour la détection...

(a) Proj. du Spectre Original (b) Proj. du fantôme

(c) Proj. du Spectre tatoué (d) Proj. du Spectre tatoué &
attaqué

Figure : Détection du Tatouage 15 / 28
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Crypto-Mojette.
Nous pouvons tirer profit de l’instabilité de la

Mojette inverse... (Rétroprojection erronée)

(a) Modification
d’un seul bin.

(b) Modification
d’un seul bin.

(c) Ajout de bruit
sur une projection.

(d) Ajout de bruit
sur une projection
(mod256).

Figure : Rétroprojection erronée
17 / 28
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Crypto-Mojette.

Utilisation d’un chemin de reconstruction

• On mémorise la liste des correspondances univoques lors
de la MT directe.

• On conserve un chemin unique dans cette liste.
• On brouille (crypte) les bins non utilisés.
• → Les données en clair sont noyées dans des données
chiffrées

• F. Autrusseau, JP. Guedon, Y. Bizais, "Watermarking and cryptographic schemes for
medical imaging", SPIE Medical Imaging, Image processing, vol. 5032-105, pp.
958-965, San Diego CA, USA, 15-20 February 2003.

• F. Autrusseau, JP. Guedon, "A joint multiple description-encryption image algorithm ",
IEEE International Conference on Image Processing, ICIP’03, (3), pp. 269-272,
Barcelona, Spain, 2003.
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Crypto-Mojette.
Chemin de rétro-projection.

Mojette bins
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Figure : Crypto
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Crypto-Mojette.
Explosion combinatoire, le nombre de chemins possibles
augmente très vite.

C k
n = n!

k!×(n−k)!

#bins 19 20 22 23 24 25 30 34
C k
n 969 4845 74613 2.45 7.35 2.06 1.48 2.29

Directions (1,5) (1,1) (1,6) (1,2) (1,0) (1,7) (1,1) (1,0)
(1,3) (1,3) (1,1) (1,2) (1,1)

(1,3) (1,3) (1,2)
(1,3)

Redundancy 0.187 0.250 0.375 0.437 0.500 0.562 0.875 1.125
Pour une image 4×4 !
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Crypto-Compression Mojette.
Compression Mojette

• Codage inter-projections
• Codage intra-projection

Codage Inter-projections

• Projection de base +
• Données décorrélées

Projection de base / projection de différences.
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Crypto-Compression Mojette.

Cascade de projections.
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A. Kingston, S. Colosimo, P. Campisi, F. Autrusseau, "Lossless Image Compression and
Selective Encryption Using a Discrete Radon Transform", IEEE International Conference on
Image Processing, ICIP’07, vol. 4, pp. 465-468, San Antonio, TX, USA, 2007.
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Crypto-Compression Mojette.
Résultats
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• Initialement: Travaux sur du tatouage d’images...
• Difficultés pour modifier des projections Mojette et
obtenir une reconstruction stable.

• → Orientation des travaux vers de la cryptographie.
• Méthodes de chiffrement sélectif efficaces.
• Crypto-compression.
• + Autres travaux sur la crypto (E. Grall & B. Parrein)

TODOs

• Intégration de la crypto dans du stockage distribué
(Fizians)

• ...
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